海南省职业院校技能大赛
赛项规程
一、赛项名称
赛项编号：
赛项名称：网络系统管理
英文名称：Network System Administrator
赛项组别：高职
赛项归属：电子信息大类
二、竞赛目的
本赛项旨在融合世界技能大赛的技术标准和规则要求，通过大赛让参赛选手经历一个基于完整工作过程的检测，使参赛选手、裁判等相关人员，熟悉并掌握世界技能大赛的技术规范和行业技术标准。通过竞赛来检测教学水平，引领和促进职业教育教学改革，促进与世界最新水平接轨，营造崇尚技能的社会氛围。
通过大赛培养参赛选手在企业真实项目环境下进行网络规划与实施、配置网络设备的基础信息、搭建网络与部署信息化系统的方案、搭建移动互联网与实现无线网络优化、实施出口安全防护与远程接入、搭建网络服务与配置企业应用、完成网络设计与规划等信息化全网融合领域的核心技能；同时培养选手的沟通力、抗压力、6S 规范等职业素质；展现职业院校计算机网络技术及其相关专业学生的技能与风采，激发学生求知欲和参赛热情，以达到“以赛促学、以赛促教、以赛促改”目的。
通过大赛培养一批“实践能力强、教学水平高、敬业精神佳”的双师型“种子教师”师资队伍，建设一批高质量、立体化的专业课程资源包、项目教学资源等。
三、竞赛内容
[bookmark: _Hlk491704428]（一）竞赛模块
网络系统管理赛项基于企业真实项目，结合企业岗位技能需求，在1天时间（上午4小时，下午3小时，累计7小时）内，完成指定任务的网络系统规划和网络服务业务部署。
本竞赛结合国内行业、企业的实际业务和世赛标准来组织命题；本竞赛只考核技能部分，不涉及理论。本竞赛进行的技能实操考核，涉及Linux和Windows 环境模块、网络构建模块2个模块，详细内容如下表所示。
表1 详细分值表
	模块编号
	模块名称
	竞赛时间
	分数

	
	
	
	评价分
	测量分（%）
	合计（%）

	模块1
	网络构建
	4 小时
	/
	55
	55

	模块2
	Linux 环境
	3小时
	/
	45
	45

	
	Windows环境
	
	
	
	

	总计
	100


备注1：关于文档制作规范性由评分裁判评分，权重3%，每个模块1%。
备注2：关于最终赛题难度将由专家组讨论决定。
参赛选手需要根据赛项的要求，对竞赛现场环境中部署的网络服务项目进行分析、设计、连接、配置、调试和排障；对网络中的服务器和客户端进行相应配置，实现全网的互联互通，并保障网络安全。
2. 模块介绍
（1）网络构建模块，比赛时间4小时。
依据网络构建的服务需求，构建复杂的网络及服务，完成各类网络设备的配置与管理。根据行业中网络助理工程师、网络工程师认证要求，用户需求及设计要求，在所有网络环境出现的网络设备上，例如：路由器、数据中心交换机、网关、无线设备等，应用各种类型的服务配置，包括软件及硬件升级，设计并执行灾难恢复流程等。参赛选手需要掌握以下并不仅限于以下技能。
·  根据拓扑规划，根据设备在实际案例中的位置规范配置设备。
· 会配置设备的远程访问，会配置接口描述，按照标准规范密码等。
· 恢复与重置网络设备密码。
· 根据软件版本发布规定升级到专属的软件版本。
· 配置交换机安全技术（如SSH、ACL、SNMP 等）实现网络安全性。
· 会进行网络联调、测试和验证。
· 配置虚拟局域网技术，实现网络广播隔离与区域划分。
· 配置交换机DHCP 中继，实现用户动态获取地址。
· 配置交换机生成树技术，实现网络冗余与备份。
· 配置交换机路由技术（如静态、RIP、OSPF、BGP 等），实现网络连通。
· 根据需求描述及对功能理解，完成路由器配置。包括静态路由、RIP、OSPF、BGP等，实现网络连通。
· 掌握IPV6 常用路由协议，会组建IPV6 网络，实现网络连通。
· 会配置IPV6 隧道技术，实现IPV6 over IPV4 通信。
· 配置和应用常用广域网技术（如PPP 等）。
· 配置交换机高可靠性技术（如链路聚合、DLDP 、BFD、Track 等），实现网络中链路快速收敛。
· 配置交换机VRRP 技术，实现网关冗余与备份。
· 会实施路由策略，控制路由按照指定策略转发。
· 配置交换机网络设备虚拟交换技术，实现数据中心网络的虚拟化，实现网络中心网络的高可靠。
· 配置无线控制器转发模式，实现无线网络中用户数据本地转发或集中转发。
· 使用无线控制器创建SSID,实现无线用户关联SSID。
· 配置无线控制器热备功能，实现双AC 的负载均衡。
· 实现无线认证，实现无线用户安全准入。
· 使用无线控制器配置AP 隔离，实现无线用户二层隔离。
· 使用无线控制器配置限制，实现特性用户流量限速。
· 使用无线控制器配置数据加密，实现用户通信安全。
· 使用出网关配置NAPT 及时间控制，实现用户访问互联网。
· 使用出口网关Web Portal 认证，实现用户身份认证。
· 使用出口网关流量控制，实现特定业务速率限制。
· 使用出口网关行为审计，实现内网用户数据安全审计。
· 使用出口网关实现VPN，基于行业应用场景实现外网用户安全访问内网服务，实现隧道技术，包括不限于GRE 隧道，Ipsec 隧道等。
· 会实施无线地勘，能绘制无线规划平面图、设计AP 点位图、配置热图。
（2）Linux 环境模块和Windows 环境模块，比赛时间3小时。
依据设计图纸配置系统网络连接，依据信息系统构建要求，完成基于Linux 系统的企业信息化系统的构建；在符合RHEC、LPI2 技术水平规范要求的情况下，管理多台Linux 服务的网络资源、存储资源、计算资源的分配与管理，提供安全有效的信息化系统平台的服务。依据设计图纸要求，配置和管理Windows 用户及应用服务器；
在符合(MCSE): Mobility Infrastructure、(MCSE): Core Infrastructure 认证技术水平规范要求的情况下，在活动目录环境中实现用户、组和计算机账户统一管理，配置对共享文件夹的安全访问；为Windows 远程管理安装和配置终端服务；创建控制用户桌面的设置等安全性的策略。Linux模块参赛选手需要掌握以下并不仅限于以下技能：
· 根据需求安装一个主流的Linux 发行版。
· 安装和配置Linux 服务，如Apache、MySQL 等。
· 根据预装计划分区。
· 配置文件系统。
· 安装操作系统后对软件包进行管理。
· 选择适当的网络配置和协议。
· 为Linux 安装选择适当的参数。
· 配置必要的外设。
· 为合法用户的安全访问管理存储设备。
· 挂载和卸载不同的文件系统。
· 创建和修改文件和目录。
· 执行内容和目录搜索。
· 创建链接文件。
· 修改文件和目录的权限和所有者。
· 识别和修改文件和目录默认权限。
· 对可记录式媒体进行访问和数据写入。
· 管理Linux 服务或进程以有效利用资源。
· 管理运行级别和系统初始化。
· 通过标识、执行、撤消和管理等控制进程。
· 修复（软件）包和脚本。
· 监测和诊断网络活动。
· 管理打印作业和打印队列。
· 执行远程管理。
· 通过创建、修改和使用命令来管理基本的shell脚本。
· 通过创建、修改和删除命令来管理用户和组帐户。
· 管理和访问邮件队列。
· 使用守护进程来调度将要执行的作业。
· 配置客户端网络服务和设置。
· 配置基本的服务器网络服务。
· 实现基本的路由和子网设置。
· 配置系统和执行基本的makefile 修改以支持编译应用程序和驱动程序。
· 配置用于挂载硬盘或者分区的文件。
· 实现DNS。
· 配置网络接口卡。
· 配置Linux 打印服务。
· 应用基本的打印机权限。
· 配置日志文件。
· 配置X 窗口系统。
· 建立环境变量。
· 管理服务器/工作站安全参数以维护操作系统和数据完整性。
· 配置安全环境文件。
· 给定安全需求，实施适当的加密配置。
· 使用适当的访问级别登录（系统）。
· 设置进程和特殊权限。
· 给定安全需求，实现基本的IP表/链。
· 为文件和身份验证实现安全审计。
· 建立用户级安全。
· 配置便携式系统硬件。
· 配置RAID(冗余磁盘阵列)。
Windows模块参赛选手需要掌握以下并不仅限于以下技能：
· 管理本地、漫游和强制的用户（配置）文件。
· 在活动目录环境中实现用户、组和计算机帐户。
· 配置对共享文件夹的访问。
· 为远程管理安装和配置终端服务。
· 安装和配置终端服务，为瘦客户端提供应用程序。
· 配置文件系统权限。
· 建控制用户桌面的设置和安全性的策略。
· 管理策略的应用。
· 通过策略来部署软件。
· 配置和管理网络服务器。
· 配置网站的身份验证。
· 为服务器执行系统还原。
· 管理备份过程。
· 从服务器硬件故障中还原系统。
· 配置DNS 服务器的服务。
· 配置RAID(磁盘冗余阵列)。
· 远程管理网络的附属存储。
· 实现虚拟化软件。
· 在虚拟计算环境中执行系统还原。
· 管理审计设置和审计日志。
· 配置DHCP。
· 验证DHCP 的保留配置。
· 安装操作系统映像。
· 配置网络策略服务器。
3. 其他要求
参赛选手在竞赛过程中，还需要能有序组织和安排工作、注意赛场安全、保持环境整洁、个人着装规范、注意安全保护（如安全用电规范等）、遵守赛场纪律以及自我管理等职业能力；此外，提交的文件有效、命名的文件名称符合赛题要求、文件内容排版规范及撰写的文档符合规程等职业素养与能力评价，都作为考核评分点。
四、竞赛方式
竞赛以个人赛方式进行，每校限报2人，须为同校在籍学生，性别和年级不限。往届获得本项目全省一等奖的选手不得再次参赛。每个参赛队1名指导教师。
本赛项分两大个模块。所有参赛选手在指定时间、按照比赛要求完成比赛任务。两大个模块分别安排在1天（备注：上午8:00-12:00网络构架模块，下午14:00-17:00 Linux和Windows环境模块）时间内分别完成。累计竞赛时间为7 小时。
五、竞赛流程
（一）竞赛流程图
网络系统管理赛项的竞赛流程如图1 所示。


图1 竞赛流程图
（二）竞赛时间表
表2 竞赛时间安排表
	日期
	时间
	内容

	比赛前一天
	14:00-18:00
	各参赛队报到

	
	15:00—16:00
	领队会、赛前说明

	
	16:00-16:30
	选手熟悉场地

	比赛
	7:20—8:00
	赛场检录
信息加密：参赛队抽取工位号等

	
	8:00—12:00
	网络构架模块比赛时间

	
	12:00-14:00
	吃饭休息

	
	14:00—17:00
	Linux和Windows环境模块比赛时间

	
	17：00-22:00
	对选手提交的结果文件进行评分



六、竞赛赛卷
赛项命题方向和命题难度以教育部发布的职业院校相关标准和国家相关计算机网络行业职业标准为依据，结合网络技能人才培养要求和职业岗位需要，参照行业规范，设计技能操作赛题。
比赛样卷与竞赛规程同步发布。具体见附件 “网络系统管理”赛项样卷。
本赛项准备赛题库真题2套严格保密，不能公开。正式赛卷在比赛前一天由裁判长在监督长监督下从赛题库中随机抽取赛题，并存放在承办院校保密室中。保密室全程监控，并安排专人把守。比赛前1小时由两名裁判及比赛监督员将赛题从保密室运往赛场。
比赛完成后，参赛队不得将赛题带离赛场，由现场裁判对试题进行回收。
七、竞赛规则
1. 比赛场地通过抽签决定，比赛期间参赛选手原则上不得离开比赛场地。
2. 赛场开放，允许观众在不影响选手比赛的前提下现场参观和体验。
3. 竞赛所需的硬件、软件和辅助工具统一提供，参赛队不得使用自带的任何有存储功能的设备，如硬盘、光盘、U盘、手机、随身听等。
4. 参赛队自行决定选手分工、工作程序。
5. 参赛队在赛前10分钟领取比赛任务并进入比赛工位，比赛正式开始后方可进行相关操作。
6. 比赛过程中，选手须严格遵守操作规程，确保人身及设备安全，并接受裁判员的监督和指示。因选手原因造成设备故障或损坏而无法继续比赛的，裁判长有权决定中止该队比赛；非因选手个人原因造成设备故障的，由裁判长视具体情况作出裁决。
7. 比赛结束（或提前完成）后，参赛队要确认已成功提交竞赛要求的配置文件和文档，裁判员与参赛队队长一起签字确认，参赛队在确认后不得再进行任何操作。
八、竞赛环境
按照U形布置7个竞赛工位。竞赛工位用板墙隔离，并标有醒目的工位编号，每个工位面积在15㎡左右，确保参赛队之间互不干扰。每个比赛间标明编号。另外，设置评委/裁判会议室兼休息室1间，设备、材料、工具、耗材等储藏室1间。颁奖场地和参赛队休息场地另计。环境标准要求保证赛场采光良好、照明和通风良好；提供稳定的电源，并提供应急的备用电源；提供足够的干粉灭火器材，每个工位提供一个垃圾箱。
[image: 1]
图2 工位分布图
九、技术规范
参赛代表队在实施竞赛项目时要求遵循如下规范。见表4所示：
表3 技术规范详细表
	序号
	标准号
	中文标准名称

	1
	教育部职业教育与成人教育司
	高等职业学校专业教学标准（试行）—电子信息大类

	2
	GB50311-2016
	综合布线系统工程设计规范

	3
	GB50312-2016
	综合布线系统工程验收规范

	4
	GB50174-2008
	电子信息系统机房设计规范

	5
	GB21671-2008
	基于以太网技术的局域网系统验收测评规范

	6
	GB/T22239-2008
	信息系统安全等级保护基本要求


十、技术平台
（一）竞赛软件平台
竞赛将提供已经安装好操作系统的PC计算机，用以组建竞赛所需网络，并安装好常用的工具应用软件，如表4所示。
表4 竞赛软件列表
	序号
	软件类别
	软件名称
	备注

	1
	客户端操作系统
	Windows10专业版（中文版）
	试用版

	2
	解压缩软件
	RAR4.0（中文版）
	试用版

	3
	文档处理软件
	Microsoft Office 2013（中文版）
	试用版

	4
	PDF阅读器
	Adobe Reader X1 11
	试用版

	5
	调试工具
	SercureCRT8.1
	试用版

	6
	截图工具
	FScapture6.5
	免费

	7
	FTP客户端
	FlashFXP5.4
	试用版

	8
	虚拟机
	VMware WorkStation 12 Pro12.5.2
	试用版

	9
	服务器操作系统
	Windows Server 2019 Datacenter 版，英文版
	试用版

	10
	服务器操作系统
	Debian Linux，Version 10 以上(DLBD 版)
	免费

	11
	无线地勘系统无
	无线地勘系统无
	锐捷


（二）．竞赛项目使用器材与技术平台
1.个人计算机
表5 个人计算机
	序号
	类别
	设备
	厂商
	配置要求
	数量

	1
	硬件
	个人计算机
	国产
	操作系统：Windows 10或更新版本
处理器：2.2GHz 以上
内存：8GB以上
硬盘：500GB以上
外设：U口不少于4个，自带串口用于连接调试线缆
网卡：有限千兆以太网1个，无线网络适配器1个
显示器：分辨率1024x768像素或以上
	3台


2.网络设备技术平台
表6 网络设备
	序号
	类别
	设备
	厂商
	型号
	数量

	1
	硬件
	出口网关
	锐捷
	RG-EG2000
	2台

	2
	硬件
	路由器
	锐捷
	RG-RSR20-14E（LAB）/RSR20-X-28
	3台

	3
	硬件
	数据中心交换机
	锐捷
	RG-S6000C-48GT4XS-E
	2台

	4
	硬件
	数据中心电源模块
	锐捷
	RG-PA70I
	2个

	5
	硬件
	万兆堆叠模块
	锐捷
	XG-SFP-CU1M/XG-SFP-AOC1M
	2条

	6
	硬件
	三层交换机
	锐捷
	RG-S5750-24GT4XS-L/RG-S5310-24GT4XS
	3台

	7
	硬件
	二层接入交换机
	锐捷
	RG-S2910-24GT4XS-E
	2台

	8
	硬件
	无线控制器
	锐捷
	RG-WS6008
	2台

	9
	硬件
	无线AP
	锐捷
	RG-AP520/ RG-AP720
	3台

	10
	硬件
	电源适配器
	锐捷
	RG-E-120
	3个

	11
	配件（2）
	串口接口模块块
	锐捷
	
	6块

	
	配件（3）
	串口线缆对
	锐捷
	
	3对

	
	配件（4）
	万兆模块及配对线缆块
	锐捷
	
	2块

	
	配件（5）
	配置线缆
	锐捷
	
	1条



十一、评分标准
1.客观性结果评分原则。采用与行业真实工程项目验收标准相对接，不看命令和过程配置，只看功能点是否实现，依据设备功能实现的show状态信息或web截图状态信息，深入考察学生对重要功能的理解是否深入，规避死记硬背，以此更能突显赛项过程与真实工作接轨的目的。
2.三层加密原则。比赛过程采取三层加密，通过抽取参赛编号、工位号和竞赛成果号，屏蔽参赛队信息，每个环节设置一名独立裁判，每个环节结束后，数据立即封存于裁判长，加密裁判直接隔离，确保成绩评定公平、公正。
3.独立评分原则。根据裁判分工，负责相同模块评分工作的不同裁判采取随机抽签独立评分，确保成绩评定严谨、客观、准确。裁判进行随机抽签分组，各自完全独立评分，裁判员间互不干涉，比赛监督人员可随机监督。
4.错误不传递原则。各环节分别计算得分，错误不传递，按规定比例计入总分。
5.抽查复核原则。
（1）为保障成绩评判的准确性，监督组对赛项总成绩排名前30%的所有参赛选手的成绩进行复核；对其余成绩进行抽检复核，抽检覆盖率不得低于15%。
（2）监督组需将复检中发现的错误以书面方式及时告知裁判长，由裁判长更正成绩并签字确认。
（3）复核、抽检错误率超过5%的，则认定为非小概率事件，裁判组需对所有成绩进行复核。
十二、评分方法
1. 评分方法
（1）竞赛满分为1000 分。最终成绩换算为100 分制进行排名。
（2）评分成绩=设备基础信息配置+网络搭建与信息化系统的方案
部署+移动互联网搭建与无线网络优化+安全防护与远程接入+无线
网络规划与实施+网络服务搭建与企业应用+竞赛提交文档规范。
（3）竞赛对参赛选手提交的结果采取客观性结果评分。采取分步得分、累计总分的计分方式。各环节分别计算得分，错误不传递，按规定得分计入总分。根据赛题情况划分模块，每三名裁判负责一个模块进行独立评分。裁判长在竞赛结束18小时内提交评分结果，经复核无误，由裁判长、监督仲裁组签字确认后公布。
（4）在竞赛过程中，参赛选手如有不服从裁判裁决、扰乱赛场秩序、舞弊等行为的，由裁判长按照规定扣减相应分数，情节严重的取消竞赛资格，竞赛成绩记0分。
十三、奖项设定
本赛项奖项设个人奖。竞赛个人奖的设定为：一等奖占比10%，二等奖占比20%，三等奖占比30%。
获得一等奖的指导教师由组委会颁发优秀指导教师证书。
十四、申诉与仲裁
本赛项在比赛过程中若出现有失公正或有关人员违规等现象，代表队领队可在比赛结束后2小时之内向赛项仲裁组提出申诉。大赛采取两级仲裁机制。赛项设仲裁工作组；大赛组委会设仲裁委员会，分别由中职仲裁组、高职仲裁组执行。赛项仲裁工作组在接到申诉后的2小时内组织复议，并及时反馈复议结果。申诉方对复议结果仍有异议，可由参赛院校领队向大赛组委会仲裁委员会提出申诉。大赛组委会仲裁委员会的仲裁结果为最终结果。
十五、竞赛观摩
竞赛环境依据竞赛需求和职业特点设计，在竞赛不被干扰的前提下赛场全面开放。欢迎各界人员沿指定路线、在指定区域内到现场观赛。
十六、竞赛须知
（一）参赛队（选手）须知。
1．参赛队名称：统一使用规定的学校代表队名称。
2．参赛选手组成：以院校为单位报名参赛，参赛选手由2021年在籍高职学生组成，参赛选手年龄须不超过25周岁（即1996年10月1日及以后出生）,性别和年级不限，每院校限报2人。
3．指导教师：每名参赛选手指导教师1名，指导教师经报名并通过资格审查后确定。
4．参赛选手在报名获得确认后，原则上不再更换。如在筹备过程中，选手因故不能参赛，省教育厅主管部门需出具书面说明并按相关参赛选手资格要求补充人员并接受审核；竞赛开始后，参赛人员不得更换参赛选手，允许缺席比赛。不允许更换新的指导教师，允许指导教师缺席。
（二）指导教师须知。
 1.各参赛代表队要发扬良好道德风尚，听从指挥，服从裁判，不弄虚作假。如发现弄虚作假者，取消参赛资格，名次无效。
 2.各代表队领队要坚决执行竞赛的各项规定，加强对参赛人员的管理，做好赛前准备工作，督促选手带好证件等竞赛相关材料。
 3.竞赛过程中，除参加当场次竞赛的选手、执行裁判员、现场工作人员和经批准的人员外，领队、指导教师及其他人员一律不得进入竞赛现场。
 4.参赛代表队若对竞赛过程有异议，在规定的时间内由领队向赛项仲裁工作组提出书面报告。
 5.对申诉的仲裁结果，领队要带头服从和执行，并做好选手工作。参赛选手不得因申诉或对处理意见不服而停止竞赛，否则以弃权处理。
 6.指导老师应及时查看大赛专用网页有关赛项的通知和内容，认真研究和掌握本赛项竞赛的规程、技术规范和赛场要求，指导选手做好赛前的一切技术准备和竞赛准备。
（三）参赛选手须知。
1．参赛选手严格遵守赛场规章、操作规程和工艺准则，保证人身及设备安全，接受裁判员的监督和警示，文明竞赛。
2．参赛选手凭证进入赛场，在赛场内操作期间应当始终佩戴参赛凭证以备检查。
3．参赛选手进入赛场，不允许携带任何书籍和其他纸质资料（相关技术资料的电子文档由组委会提供），不允许携带通讯工具和存储设备（如U盘）。竞赛统一提供计算机以及应用软件。
4．各参赛选手应在竞赛开始前一天规定的时间段进入赛场熟悉环境。入场后，赛场工作人员与参赛选手共同确认操作条件及设备状况，参赛选手必须确认材料、工具等。
5．竞赛时，在收到开赛信号前不得启动操作设备。各参赛选手自行决定工作程序和时间安排。在指定赛位上完成竞赛项目，严禁作弊行为。
6．竞赛过程中，因严重操作失误或安全事故不能进行比赛的（例如因综合布线发生短路导致赛场断电、造成设备不能正常工作），现场裁判员有权中止该选手比赛。
7．在一天的比赛期间，选手在比赛时间内连续工作，比赛期间不离场，食品、饮水等由赛场统一提供。选手休息、饮食或如厕时间均计算在比赛时间内。
8．凡在竞赛期间提前离开的选手，当天不得返回赛场。
9．为培养技能型人才的工作风格，在参赛期间，选手应当注意保持工作环境及设备摆放符合企业生产“5S”（即整理、整顿、清扫、清洁和素养）的原则，如果过于脏乱，裁判员有权酌情扣分。 
10．在竞赛中如遇非人为因素造成的设备故障，经裁判员确认后，可向裁判长申请补足排除故障的时间。
11．参赛选手欲提前结束比赛，应向现场裁判员举手示意，由裁判员记录竞赛终止时间。竞赛终止后，不得再进行任何与竞赛有关的操作。
12．各竞赛选手按照大赛要求和赛题要求提交竞赛成果，禁止在竞赛成果上做任何与竞赛无关的记号。
13．竞赛操作结束后，参赛选手要确认成功提交竞赛要求的文件，裁判员在比赛结果的规定位置做标记，并与参赛选手一起签字确认。
十七、通讯联络
联系人：彭好佑，13876484797；

附件1

“2021年海南省职业院校技能大赛”高职组

网络系统管理赛项样题









[bookmark: _Toc22195][bookmark: _Toc16073][bookmark: _Toc6409][bookmark: _Toc689][bookmark: _Toc16816]模块一：网络构建
考试说明
本模块比赛时间为4小时。请合理分配竞赛时间。请仔细阅读以下要求。
1. 竞赛所需的硬件、软件和辅助工具由组委会统一布置，选手不得私自携带任何软件、移动存储、辅助工具、移动通信等进入赛场；
2. 操作过程中，需要及时保存配置。比赛结束后，所有设备、计算机保持运行状态，不要拆动硬件连接；
3. 比赛完成后，比赛设备、软件和赛题请保留在座位上，禁止将比赛所用的所有物品（包括试卷和草纸）带离赛场；
4.严格按照“网络构建答题卡.docx”文档格式要求，制作输出竞赛结果文件。同时，另存一份“PDF格式文档”；
5.在每台设备上使用show running-config命令，将该命令下显示的结果，分别保存为独立的“*.txt”文件中。其中，文件名要以设备的编号命名；并把所有的“*.txt”文件，集中存放在新建的“设备配置”文件夹下；
6.考生所提交的文件是竞赛结果的唯一依据，请考生一定确保文件确实有效，能够正常读取。如有疑问，可咨询现场工作人员。
[bookmark: _Toc1598]任务描述
CII集团公司业务不断发展壮大，为适应IT行业技术飞速发展，满足公司业务发展需要，集团公司决定建设北京本部、广州及吉林分部的信息化网络。你做为火星公司网络工程师前往CII集团完成网络规划与建设任务。
[bookmark: _Toc7327][bookmark: _Toc17617][bookmark: _Toc24631][bookmark: _Toc19126][bookmark: _Toc17297][bookmark: _Toc7703]任务清单
[bookmark: _Toc32369][bookmark: _Toc12140]（一）基础配置
1.根据附录1拓扑图及附录2地址规划表，配置设备接口信息；
2.所有交换机和无线控制器开启SSH服务，用户名密码分别为admin、admin1234；密码为明文类型,特权密码为admin；
3.S7设备配置SNMP功能，向主机172.16.0.254发送Trap消息版本采用V2C，读写的Community为“Test”，只读的Community为“public”，开启Trap消息。
[bookmark: _Toc11128][bookmark: _Toc17749]（二）有线网络配置
1.在全网Trunk链路上做VLAN修剪；
2.在S5、S6的Gi0/10-Gi0/15端口上启用端口保护；
3.在S5、S6连接PC机端口上开启Portfast和BPDUguard防护功能；
4.在S6上连接PC的接口开启BPDU防环，检测到环路后处理方式为 Shutdown-Port，并设置接口为边缘端口；
5.如果端口被 BPDU Guard检测进入 Err-Disabled状态，再过 300 秒后会自动恢复（基于接口部署策略），重新检测是否有环路；
6.在S6交换机部署DHCP Snooping功能；
7.S6交换机部署端口安全，接口Gi0/13只允许PC2通过；
8.在S3、S4、S6上配置MSTP防止二层环路；要求所有数据流经过S4转发，S4失效时经过S3转发。region-name为test；revision版本为1；S3作为实例中的从根， S4作为实例中的主根；主根优先级为4096，从根优先级为8192；
9.在S3和S4上配置VRRP，实现主机的网关冗余，所配置的参数要求如表1；S3、S4各VRRP组中高优先级设置为150，低优先级设置为120；
表1 S3和S4的VRRP参数表
	VLAN
	VRRP备份组号（VRID）
	VRRP虚拟IP

	VLAN10
	10
	193.1.10.254

	VLAN20
	20
	193.1.20.254

	VLAN30
	30
	193.1.30.254

	VLAN40
	40
	193.1.40.254

	VLAN100(交换机间)
	100
	193.1.100.254


[bookmark: OLE_LINK1]10.S1和S2设置为虚拟化，S1和S2间的Te0/51-52端口作为VSL链路，其中S2为主，S1为备；规划S1和S2间的Gi0/48端口作为BFD双主机检测链路；主设备：Domain id：1,switch id:2,priority 150, description: S6000-2;备设备：Domain id：1,switch id:1,priority 120, description: S6000-1；
11.R1、S1/S2、AC1、AC2间运行OSPF，进程号为10；EG1、S3、S4间运行OSPF，进程号为10；S5、EG2使用静态路由；
12.要求业务网段中不出现协议报文；所有路由协议都发布具体网段；需要发布Loopback地址;
13.优化OSPF相关配置，以尽量加快OSPF收敛；广州分部需要重分发默认路由到OSPF中；本部出口路由器R1上不允许配置默认路由，但需要让本部所有设备都学习到指向R1的默认路由；重发布路由进OSPF中使用类型1；
14.R1、R2、R3间部署IBGP,AS号为100, 使用Loopback接口建立Peer，建立全互联的IBGP邻居;
15.二级运营商通告EG1、EG2的直连网段到BGP中，实现R1能够访问到EG1、EG2的外网接口；
16.可通过修改OSPF 路由COST达到分流的目的，且其值必须为5或10；广州分部有线IPV4用户与互联网互通主路径规划为：S6-S4-EG1;主链路故障时可无缝切换到备用链路上；
17.S6的Gi0/5至Gi0/16接口入方向设置接口限速，限速10Mbps,猝发流量1024 kbytes；R3服务节点在带宽为2Mbps的S3/0接口做流量整形；
[bookmark: OLE_LINK2]18.R3服务节点在G0/0接口做流量监管，上行报文流量不能超过10Mbps，Burst-normal为1M bytes, Burst-max为2M bytes如果超过流量限制则将违规报文丢弃。
[bookmark: _Toc31830][bookmark: _Toc29400][bookmark: _Toc19222][bookmark: _Toc11979][bookmark: _Toc10459][bookmark: _Toc6333]（三）无线网络配置
CII集团公司拟投入12万元（网络设备采购部分），项目要求重点覆盖楼层、走廊和办公室。平面布局如图1所示。
[image: ]
图1 平面布局图

1.绘制AP点位图（包括：AP型号、编号、信道等信息，其中信道采用2.4G的1、6、11三个信道进行规划）；
2.使用无线地勘软件，输出AP点位图的2.4G频道的信号仿真热图（仿真信号强度要求大于-65db）；
3.输出该无线网络工程项目设备的预算表，网络设备型号和价格依据表2；
表2 无线产品价格表
	产品型号
	产品特征
	传输速率
（2.4G/最大）
	推荐/最大带点数
	功率
	价格（元）

	AP1
	双频双流
	300M/1.167G
	32/256
	100mw
	6000

	AP2
	双频双流
	300M/600M
	32/256
	100mw
	11000

	AP3
	单频单流
	150M
	12/32
	60mw
	2500

	线缆1
	10米馈线
	N/A
	N/A
	N/A
	1600

	线缆2
	15米馈线
	N/A
	N/A
	N/A
	2400

	天线
	双频单流/单频单流
	N/A
	N/A
	N/A
	500

	Switch
	24口POE交换机
	N/A
	N/A
	240w
	15000

	AC
	无线控制器
	6*1000M
	32/200
	40w
	50000


4.使用EG1作为广州分部无线用户和无线AP的DHCP 服务器，使用S5作为吉林分部无线用户和无线AP的DHCP服务器； 
5.创建广州分部内网 SSID 为 Test-GZ_XX(XX现场提供)，WLAN ID 为1，AP-Group为GZ，内网无线用户关联SSID后可自动获取地址。创建吉林分部内网 SSID 为 Test-JL_XX(XX现场提供)，WLAN ID 为2，AP-Group为JL，内网无线用户关联SSID后可自动获取地址；
6.本部AC2为主用，AC1为备用。AP与AC1、AC2均建立隧道，当AP与AC2失去连接时能无缝切换至AC1并提供服务；
7.广州分部无线用户接入无线网络时需要采用WPA2加密方式，加密密码为XX(现场提供)；启用白名单校验，仅放通PC2无线终端；
8.要求内网无线网络均启用本地转发模式; 对WLAN ID 2下的每个用户的下行平均速率为 800KB/s ，突发速率为1600KB/s；
9.吉林分部每AP最大带点人数为30人；广州分部通过时间调度，要求每周一至周五的21:00至23:30期间关闭无线服务；
[bookmark: _Toc20643][bookmark: _Toc16405][bookmark: _Toc7296][bookmark: _Toc29432][bookmark: _Toc2816][bookmark: _Toc12489]（四）出口网络配置
1.EG1、EG2、R1进行NAT配置实现本部与各分部的所有用户(ACL 110)均可访问互联网，通过NAPT方式将内网用户IP地址转换到互联网接口上；
2.EG2部署全局流表防火墙，ACL（编号为102）放通所有IP到本设备外网接口的ICMP、Telnet协议; 放通内网AP及终端IP到外网所有资源的访问; 根据上下文要求放通设备已启用的功能协议端口；
3.EG1针对访问外网WEB流量限速每IP 1000Kbps，内网WEB总流量不超过50Mbps；
4.使用IPSec对本部到各分部的数据流进行加密。要求使用动态隧道主模式，安全协议采用esp协议，加密算法采用3des，认证算法采用md5，以IKE方式建立IPsec SA。在R1上配置ipsec加密转换集名称为myset；动态ipsec加密图名称为dymymap；预共享密钥为明文123456；静态的ipsec加密图mymap；
5.在 EG1和EG2上配置ACL编号为101；静态的ipsec加密图mymap；预共享密钥为明文123456。


[bookmark: _Toc24217]附录1：拓扑图


[bookmark: _Toc6887]附录2：地址规划表
	设备
	接口或VLAN
	VLAN名称
	二层或三层规划
	说明

	S1/S2
	VLAN20
	Xiaoshou
	192.1.20.254/24
	销售部

	
	VLAN30
	Caiwu
	192.1.30.254/24
	财务部

	
	Vlan100
	Manage
	192.1.100.254/24
	管理与互联VLAN

	
	Gi1/0/1
	　
	10.1.0.9/30
	AG1

	
	Gi2/0/1
	　
	10.1.0.9/30
	AG1

	
	Gi1/0/2
	Trunk
	
	AG2

	
	Gi2/0/2
	Trunk
	
	AG2

	
	Gi1/0/3
	Trunk
	
	AG3

	
	Gi2/0/3
	Trunk
	
	AG3

	
	Gi1/0/4
	Trunk
	
	AG4

	
	Gi2/0/4
	Trunk
	
	AG4

	
	LoopBack 0
	　
	11.1.0.31/32
	　

	S7
	VLAN20
	Xiaoshou
	Gi0/13至Gi0/16
	销售部

	
	VLAN30
	Caiwu
	Gi0/17至Gi0/20
	财务部

	
	Vlan100
	Manage
	192.1.100.1/24
	管理与互联VLAN

	
	Gi0/1
	Trunk
	
	AG1

	
	Gi0/2
	Trunk
	
	AG1

	AC1
	LoopBack 0
	　
	11.1.0.21/32
	　

	
	Vlan100
	Manage
	192.1.100.2/24
	管理与互联VLAN

	
	Gi0/1
	Trunk
	
	AG1

	
	Gi0/2
	Trunk
	
	AG1

	AC2
	LoopBack 0
	　
	11.1.0.22/32
	　

	
	Vlan100
	Manage
	192.1.100.3/24
	管理与互联VLAN

	
	Gi0/1
	Trunk
	
	AG1

	
	Gi0/2
	Trunk
	
	AG1

	S6
	VLAN10
	AP
	Gi0/1至Gi0/4
	Native vlan 

	
	VLAN20
	Xiaoshou
	Gi0/5至Gi0/8
	销售部

	
	VLAN30
	Caiwu
	Gi0/9至Gi0/12
	财务部

	
	VLAN40
	Shichang
	Gi0/13至Gi0/16
	市场部

	
	VLAN100
	Manage
	193.1.100.1/24
	设备管理VLAN

	S3
	VLAN10
	AP
	193.1.10.252/24
	AP

	
	VLAN20
	Xiaoshou
	193.1.20.252/24
	销售部无线用户

	
	VLAN30
	Caiwu
	193.1.30.252/24
	财务部

	
	VLAN40
	Shichang
	193.1.40.252/24
	市场部

	
	VLAN100
	Manage
	193.1.100.252/24
	设备管理VLAN

	
	Gi0/1
	Trunk
	　
	　

	
	Gi0/13
	Trunk
	　
	AG1成员口

	
	Gi0/14
	Trunk
	　
	AG1成员口

	
	Gi0/24
	　
	10.1.0.1/30
	　

	
	LoopBack 0
	　
	11.1.0.33/32
	　

	S4
	VLAN10
	AP
	193.1.10.253/24
	AP

	
	VLAN20
	Xiaoshou
	193.1.20.253/24
	销售部无线用户

	
	VLAN30
	Caiwu
	193.1.30.253/24
	财务部

	
	VLAN40
	Shichang
	193.1.40.253/24
	市场部

	
	VLAN100
	Manage
	193.1.100.253/24
	设备管理VLAN

	
	Gi0/1
	Trunk
	　
	　

	
	Gi0/13
	Trunk
	　
	AG1成员口

	
	Gi0/14
	Trunk
	　
	AG1成员口

	
	Gi0/24
	　
	10.1.0.5/30
	　

	
	LoopBack 0
	　
	11.1.0.34/32
	　

	EG1
	Gi0/1
	　
	10.1.0.2/30
	　

	
	Gi0/2
	　
	10.1.0.6/30
	　

	
	Gi0/3
	　
	10.1.0.17/30
	　

	
	LoopBack 0
	　
	11.1.0.11/32
	　

	S5
	VLAN10
	AP
	194.1.10.254/24
	AP

	
	
	
	Gi0/1-4
	Native vlan

	
	VLAN20
	Wireless
	194.1.20.254/24
	无线用户

	
	Gi0/24
	　
	10.1.0.13/30
	　

	
	LoopBack 0
	　
	11.1.0.35/32
	

	EG2
	Gi0/1
	　
	10.1.0.14/30
	　

	
	Gi0/3
	　
	10.1.0.21/30
	　

	
	LoopBack 0
	　
	11.1.0.12/32
	　

	R1
	Gi1/0
	　
	12.1.0.1/24（VLAN20）
	　

	
	Gi1/1
	　
	13.1.0.1/24（VLAN30）
	　

	
	VLAN10
	
	10.1.0.10/30
	Gi1/2、Gi1/3

	
	LoopBack 0
	　
	11.1.0.1/32
	　

	R2
	Fa1/0
	　
	12.1.0.2/24（VLAN20）
	　

	
	Fa1/1
	　
	14.1.0.2/24(VLAN40)
	　

	
	Gi0/0
	
	10.1.0.18/30
	　

	
	LoopBack 0
	　
	11.1.0.2/32
	　

	R3
	Fa1/1
	　
	14.1.0.3/24(VLAN40)
	　

	
	Fa1/0
	　
	13.1.0.3/24（VLAN30）
	　

	
	Gi0/0
	
	10.1.0.22/30
	　

	
	LoopBack 0
	　
	11.1.0.3/32
	　

	PC机
	PC1
	　
	自动获取
	根据需求灵活调整终端位置及网段

	
	PC2
	　
	自动获取
	


[bookmark: _GoBack]模块二：Linux 和Windows环境
[bookmark: _Toc66579238][bookmark: _Toc26902]竞赛简介
1. 请认真阅读以下指引！
2. 比赛共3个小时，你必须自行决定如何分配你的时间。
3. 当比赛结束时，离开时请不要关机您的虚拟机。
4. 如果没有明确要求，请使用“Chinaskill21”作为默认密码。
5. 本模块所有的系统为已经安装的最基本的系统状态，客户端带桌面。
[bookmark: _Toc66579239]竞赛注意事项
1. 竞赛所需的硬件、软件和辅助工具由组委会统一布置，选手不得私自携带任何软件、移动存储、辅助工具、移动通信等进入赛场。
2. 请根据大赛所提供的比赛环境，检查所列的硬件设备、软件清单、材料清单是否齐全，计算机设备是否能正常使用。
3. 操作过程中，需要及时保存设备配置。比赛结束后，所有设备保持运行状态，不要拆动硬件连接。
4. 比赛完成后，比赛设备、软件和赛题请保留在座位上，禁止将比赛所用的所有物品（包括试卷和草纸）带离赛场。
5. 裁判以各参赛队提交的竞赛结果文档为主要评分依据。所有提交的文档必须按照赛题所规定的命名规则命名，不得以任何形式体现参赛院校、工位号等信息。
[bookmark: _Toc711][bookmark: _Toc66579240]竞赛结果文件的提交
按照题目要求，提交符合模板的WORD文件以及对应的PDF文件（利用Office Word另存为pdf文件方式生成pdf文件），所有截图建议除了配置文件截图外，还需要截功能测试的图，能在终端上测试的就一定要在终端上测试并截图，否则功能测试部分不得分。
[bookmark: _Toc66579241]（一）Linux模块初始化环境
[bookmark: _Toc17608][bookmark: _Toc66579242]1.默认账号及默认密码
Username:  root 
Password: ChinaSkill21!
Username: skills
Password: ChinaSkill21!
[bookmark: _Toc4878]注：若非特别指定，所有账号的密码均为 ChinaSkill21!
[bookmark: _Toc66579243]2.操作系统配置
所处区域：CST + 8
系统环境语言：English US (UTF-8)
键盘：English US 
注意：当任务是配置TLS，请把根证书或者自签名证书添加到受信任区。
控制台登陆后不管是网络登录还是本地登录 ，都按下方欢迎信息内容显示
*********************************
ChinaSkills 2020 – Jiangsu
Module A Linux
lnxserver1
选手姓名拼音全拼

>>hostname<<
>>Debian Version<<
>> TIME <<
*********************************
[bookmark: _Toc17796][bookmark: _Toc66579244]（二）Linux模块项目任务描述
你作为一个Linux的技术工程师，被指派去构建一个公司的内部网络，要为员工提供便捷、安全稳定内外网络服务。你必须在规定的时间内完成要求的任务，并进行充分的测试，确保设备和应用正常运行。任务所有规划都基于Linux操作系统。根据在服务器上提供的VMware WorkStation 12虚拟化软件和debian Linux 镜像安装操作系统，硬盘空间为50G，网络桥接模式。
1.创建1台服务主机，要求如下：
· 主机1：debian Linux；CPU 2核以上；内存 16G以上；IP地址是193.XX.0.20/24网段，网关为193.XX.0.1/24；
· 为主机1加载容量为10G的第二块硬盘，并设置开机自动挂载;
2.NETWORK
· 请根据基本配置信息配置服务器的主机名，网卡IP地址配置、域名服务器、网关等。
3.RAID5
· 在虚拟机上添加 4 个1G的硬盘；
· 创建 raid5，其中一个作为热备盘, 设备名为 md0;
· 将 md0 设置为 LVM，设备为/dev/vg01/lv01；
· 格式化为 ext4 文件系统;
· 开机自动挂载到/data 目录。
4.NFS
· 共享/data/share目录；
· 用于存储server01主机的web数据；
· 仅允许service网段访问该共享。
5.DNS(bind)
· 安装bind服务；
· 建立sdskills.cn域，为所有除Internet区域的主机或服务器建立正\反的域名解析。
· 当出现无法解析的域名时，向域skills.cn申请更高层次的解析。

6.Webserver(apache)
· 安装apache服务；
· 由Server01提供www.sdskills.cn
· skills公司的门户网站；
· 使用apache服务；
· 网页文件放在/data/share/htdocs/skills；
· 服务以用户webuser运行；
· 首页内容为“This is the front page of sdskills's website.”;
· /htdocs/skills/staff.html内容为“Staff Information”；
· 该页面需要员工的账号认证才能访问；
· 员工账号存储在ldap中，账号为zsuser、lsus
· 网站使用https协议；
· SSL使用RServer颁发的证书, 颁发给:
C = CN
ST = China
L = ShangDong
O = skills
OU = Operations Departments
CN = *.skills.cn
· Sever01的CA证书路径：/CA/cacert.pem
· 签发数字证书，颁发者：
C = CN;
O =  Inc
OU = www.shills.cn
CN = shill Global Root CA
· 客户端访问https时应无浏览器（含终端）安全警告信息；
· 当用户使用http访问时自动跳转到https安全连接；
· 当用户使用sdskills.cn或any.sdskills.cn（any代表任意网址前缀）访问时，自动跳转到www.sdskills.cn。
7.SSH
· 安装SSH
· 仅允许client客户端进行ssh访问，其余所有主机的请求都应该拒绝；
· 配置client只能在Chinaskill20用户环境下可以免秘钥登录，端口号为1122，并且拥有root控制权限。

8.DBMS(MariaDB)
· 在Server01上完成MariaDB数据库的安装，添加数据库root用户密码为Chinaskill20!
· 安装MariaDB 数据库服务器组件;
· MariaDB数据库管理员信息：User: root/ Password: Chinaskill20!；
· 安装MariaDB WEB 管理面板 “phpMyAdmin”，通过apache 进行发布
· 安装phpMyAdmin ，MariaDB 的web管理面板组件；
· 安装apache，配置php环境，用于发布phpMyAdmin。
9.Ftp(vsftpd）
· 使用ftp服务上传网页代码；
· 使用vsftpd服务；
· ftp的上传文件根目录即为web服务器的网站根目录；
· ftp登录的用户为ftpuser；
· 通过ftp上传的文件用户为webuser, 文件权限为644，目录权限为755。

（三）Windows模块项目任务描述
你作为一名网络技术工程师，被指派去构建ChinaSkills.cn的网络。你必须在规定的时间内完成要求的任务，并进行充分的测试，确保设备和应用正常运行。
1.创建1台服务主机，要求如下：
根据在服务器上提供的VMware WorkStation 12虚拟化软件、Windows Server 2019 安装操作系统，硬盘空间为50G，网络桥接模式。
· 主机1：Windows Server 2019；CPU 2核以上；内存16G以上；IP地址是193.XX.0.10/24网段，网关为193.XX.0.1/24；
· 为主机1加载容量为50G的第二块硬盘，并分配盘符：D;
2.WEB环境配置工作任务（IIS+CA）
（1） 在服务器上装Web 服务器，启用HTTPS 服务；
（2） 在服务器上为“web.Chinaskills.cn”创建相应的Web站点包含DNS相关记录；
（3） 站点首页采用asp.net技术，首页设置为index.aspx；
（4） 添加显示当前日期和主机的静态页面内容；
（5） 配置证书服务器，提供CA自动申请证书；实现证书颁发机构及机构WEB注册服务；
（6） 配置为企业CA域成员；CA类型：根CA中心；加密类型SHA256位，密钥长度2048位；CA共用名称: Chinaskills.cn; 可分辨后缀：DC= Chinaskills，DC=local；有效期为1年；
（7） 证书数据存储路径：H：\DFSsharedir\CA。
3.DNS SERVICE配置工作任务
（a） 安装及配置 DNS 服务；
（b） 创建必要的ChinaSkills.cn正向区域，添加必要的域名解析记录；
（b） 配置TXT记录，配置主时间控制服务记录；配置域名反向PTR；
（d） 为当前域网络创建反向查找区域；
4.DHCP SERVICE配置工作任务
（a）安装及配置 DHCP 服务；
（b）创建一个名为“ChinaSkills.cn”的 DHCP 作用域；
（c）保留地址193.XX.0.129-139，起始地址193.XX.0.140-254；
（d）网关地址：193.XX.0.1；
（e）DNS服务器：193.XX.0.10；8.8.8.8；
（f）地址租约11小时59分59秒。
5.配置安全策略 
（1）配置安全策略，使得用户在登陆错误尝试3次之后锁定，锁定时间为5分钟，锁定间隔为2分钟 并记录登陆错误信息
6.文件共享
（a）创建文件共享\\chinaskills.cn\sd2021\users；
（b）本地目录为D:\Share\sd2021\Users\%username%；
（c）该目录同时将设置为所有域用户的Home目录，登录成功后，能够通过H卷，访问到各自的Home目录，限制用户的主文件夹大小为 500MB；
（d）创建文件共享\\chinaskills.cn\sd2021\docshare；
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